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assert(3)

Nützlich bei definierten Wertebereich (Vordedingungen)
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(/usr/include/assert.h)
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Einführung
Userspace Debugging

Kernelspace Debugging
Verschiedenes

Grundlegende Debugging Überlegungen
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kleines Handwerkzeugs

Virtuelle Werkzeugkasten

ldd - zeigt Bibliothekenabhängigkeiten

cat /proc/pid/*

liefert Speicheradressen aller gemappten Pages
argumente, umgebungsvariablen
file descriptoren
status (statm, status)

readelf, objdump und nm (binutils)

offenbart das Laufzeitverhalten auf abstrakter Ebene
liefert Symbole, Segmente, Sectionen, Debuginfo,
asm-output, . . .

Hagen Paul Pfeifer Kernel- und UserSpace Debugging Techniken



Einführung
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gcc -Wall

Warnt bei fragwürdigen Konstrukten

-Wunused
-Wswitch-default
-Wreturn-type
. . .

-W bei Entwicklungsphase von Vorteil

zusätzliche Warnungen bei zweifelhaften Konstrukten
teilweise schwer zu

”
maskieren“

-Werror konvertiert Warnugen in Fehler

Großeltern verwendeten lint, Funktionalität erfüllt heute
-Wall
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GNU Projekt Debugger

Entwicklung: arch, bugfixes, flat rewrites (Changelog)

Richard Stallmann Author, Cygnus, jetzt viel Unterstützung
von RedHat
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gdb - GNU Debugger (Debugginformationen)

-g generiert Ausgabe mit Debugging Informationen

-g und -OX moeglich, aber nicht empfehlenswert

-gX Debug level:

1 minimale Debug Informationen (backtrace ja, lokale
Variablen nein, . . . )

2 default level
3 Preprozessor Direktiven

eventuell gdwarf-2 zu -g3 erforderlich

viel Debuginformationen: Verdoppelung bis Vervierfachung der
Dateigrösse
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Einführung
Userspace Debugging

Kernelspace Debugging
Verschiedenes

cpp
gcc
gdb
ddd

gdb - Prologue

gdb -help und info nimmt dich an die Hand
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Unterbricht Programmfluss an Stelle

break ist das Kommando der Wahl

Funktionsname, Quellcode Zeile oder Adresse sind gute
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1 break funktion
2 break zeile
3 break datei:zeile
4 break datei:funktion
5 break *adresse

info breakpoints liefert alle Breakpoints mit Info

delete n löscht Breakpoint n

disable n und enable n temporär
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gdb - Breakpoints (aufgebohrt)

Breakpoint mit Abhängikeiten break if ...

hbreak setzt Hardwarebreakpoints

tbreak setzt Breakpoint und löscht ihn nach erreichen

rbreak setzt Breakpoints via regulären Ausdruck (z.B. C++)

Functionsname, Quellcode Zeile oder Adresse sind gute
Argumente

1 break funktion
2 break zeile
3 break datei:zeile
4 break datei:funktion
5 break *adresse
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Functionsname, Quellcode Zeile oder Adresse sind gute
Argumente

1 break funktion
2 break zeile
3 break datei:zeile
4 break datei:funktion
5 break *adresse

Hagen Paul Pfeifer Kernel- und UserSpace Debugging Techniken



Einführung
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gdb - Watchpoints

Unterbricht Programmfluss falls Wert sich ändert

watch expr unterbricht Ausführung bei schreibenden Zugriff

rwatch expr unterbricht bei lesenden Zugriff (arch)

awatch expr bei lesenden und schreibenden Zugriff

delete und disable löscht oder unterbricht Breakpoint
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step n bis n nächsten Quellcodezeile
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next n bis n nächsten Quellcodezeile (aktueller Stack Frame)
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Einführung
Userspace Debugging

Kernelspace Debugging
Verschiedenes

cpp
gcc
gdb
ddd

gdb - Stützen

set x = 4 ändert Varaible x auf 4

commands n ...end führt Kommandos bei Breakpoint aus

gdb Variablen: $pc, $sp

list zeigt Quellcode

disassemble zeigt Maschinenbefehle für bestimmten Bereich

info registers zeigt Register

info macro n zeigt Macrodefinition an

Hagen Paul Pfeifer Kernel- und UserSpace Debugging Techniken



Einführung
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Einführung
Userspace Debugging

Kernelspace Debugging
Verschiedenes

cpp
gcc
gdb
ddd

gdb - Stützen

set x = 4 ändert Varaible x auf 4

commands n ...end führt Kommandos bei Breakpoint aus

gdb Variablen: $pc, $sp

list zeigt Quellcode

disassemble zeigt Maschinenbefehle für bestimmten Bereich

info registers zeigt Register

info macro n zeigt Macrodefinition an

Hagen Paul Pfeifer Kernel- und UserSpace Debugging Techniken



Einführung
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Einführung
Userspace Debugging

Kernelspace Debugging
Verschiedenes

cpp
gcc
gdb
ddd

ddd - data display debugger

Front-End für gdb (und andere)

Andreas Zeller and Dorothea Luetkehaus sind Autoren
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Grundlegende Debugging Überlegungen
kleines Handwerkzeugs

2 Userspace Debugging
cpp
gcc
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uml

4 Verschiedenes
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Einführung
Userspace Debugging

Kernelspace Debugging
Verschiedenes

gdb und ddd
kgpd kernel patch
uml

kgdb - Übersicht
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10 undefiniert
11 word
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x86 Implementierung - Debug Status Register (DR6)

Dient für Abfrage welche Bediengung eintrat
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x86 Implementierung - Interupt 3

nützlich bei vielen Breakpoints

nur Breakpoints (keine Watchpoints, . . . ), logisch!

Watchpoints die nicht in Hardware gegossen sind: single step,
memcmp ⇒ turbo taste aus!

DR6 kann genutzt werden um Bediengungen abzufragen

Bonbon: maint show-debug-regs zeigt DR0 - DR7
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nützlich bei vielen Breakpoints

nur Breakpoints (keine Watchpoints, . . . ), logisch!

Watchpoints die nicht in Hardware gegossen sind: single step,
memcmp ⇒ turbo taste aus!

DR6 kann genutzt werden um Bediengungen abzufragen

Bonbon: maint show-debug-regs zeigt DR0 - DR7

Hagen Paul Pfeifer Kernel- und UserSpace Debugging Techniken



Einführung
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Linux Implementierung (UserSpace)

ptrace(2) liefert Schnittstelle für Debugging

long ptrace(enum ptrace request request, pid t pid, void
*addr, void *data);

Request:

PTRACE TRACEME
PTRACE PEEKTEXT
PTRACE GETREGS
PTRACE SYSCALL
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Linux Implementierung (KernelSpace)

Schnittstelle: ptrace(2)

kernel/ptrace.c Implementierung

Init und
”

current“ nicht
”
tracebar“ if (task->pid <= 1)

goto bad; if (task == current) goto bad;

Prozess nur einmal
”
tracebar“

Hagen Paul Pfeifer Kernel- und UserSpace Debugging Techniken



Einführung
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Für den Urlaub

I Manual Pages
man {ptrace,gdb,gcc,readelf,nm}

I Linux Kernel Documentation
kgdb, oops-tracing, . . .
. . . use the source, luke!

Richard M. Stallman and Roland H. Pesch
Using GDB: A Guide to the GNU Source-Level Debugger

John Gillmore
GDB Internals
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Einführung
Userspace Debugging

Kernelspace Debugging
Verschiedenes

x86 Hardware-Implementierung
Linux-Implementierung
Print- und Onlineliteratur
The End

Für den Urlaub

I Manual Pages
man {ptrace,gdb,gcc,readelf,nm}

I Linux Kernel Documentation
kgdb, oops-tracing, . . .
. . . use the source, luke!

Richard M. Stallman and Roland H. Pesch
Using GDB: A Guide to the GNU Source-Level Debugger

John Gillmore
GDB Internals

Hagen Paul Pfeifer Kernel- und UserSpace Debugging Techniken



Einführung
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This is the end – the end my only friend.
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